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 مقدمة

تعتبر إیران من أولى الدول الإقل�م�ة التي دشنت حضورها في الفضاء الإلكتروني منذ 
، وس�قت غیرها في الوصول إلى ش�كة الإنترنت والتكنولوج�ا الإلكترون�ة، 1993عام 

لكنها سرعان ما بدأت في ال�حث عن الوسائل الكفیلة للحد من التدفق الحر للمعلومات 
تبلور عمل حكومي إلكتروني، ظهرت بوادره الأول�ة في ش�كة  لك�ح حر�ة التعبیر. وهكذا

من الفاعلین على الإنترنت، في محاولات لفرض الرقا�ة والتدخل ف�ما �كت�ه، أو یتحدث 
 �ه، أو ما یتصرفه المعارضون للنظام أو الناشطون على وسائل التواصل الاجتماعي.

ة المر�ز�ة على المعلومات، وأوجدت على أن إیران ما �عد الشاه تبنّت نهجاً من الس�طر 
وزارات حكوم�ة مخصصة للإشراف على وسائل الإعلام المختلفة، �ما تبنّت ضوا�ط 
صارمة تحظر توج�ه انتقادات للمرشد الأعلى وحكومته. وغال�اً ما �أتي تصن�ف منظمة 
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یتعلق  الإیران على أنها واحدة من أكثر الدول قمع�ة في العالم ف�م” مراسلون بلا حدود“
 ]1[�حر�ات الصحافة.

وستحاول هذه الورقة تب�ان أهداف البرنامج السیبراني الإیراني، والجهود التي بذلت 
لتطو�ره، والتعرف على قدرات هذا البرنامج مع عرض نماذج لهجمات إلكترون�ة إیران�ة 

 يطالت مؤسسات غر��ة وعر��ة، �الإضافة إلى تسل�ط الضوء على الجهات الفاعلة الت
 تشن الحملات السیبران�ة داخل إیران وخارجها.

 أهداف البرنامج السیبراني الإیراني-

للبرنامج السیبراني الإیراني أهداف عدة؛ یرتكز أغلبها على منع حدوث هجوم آخر مماثل 
الذي تسبّب في إحداث أضرار  2010في عام  Stuxnetلما حدث في هجوم ستو�سنت 

جس�مة في المفاعلات النوو�ة الإیران�ة؛ ل�س في إ�طاء ش�كة نظامها فحسب، وما نتج 
عنه من خسائر و�صا�ات ماد�ة حق�ق�ة، و�أن أجهزة الطرد المر�زي قد تعرَّضت للقصف 

لأجهزة  . بل في تجنب حدوث اختراق]2[في �فاءة التخصیب ٪30مع انخفاض بنس�ة 
في عام  Flameالكمبیوتر الإیران�ة بواسطة فیروسات أ�ضاً، مثل التي أوقعها فایروس 

أن  ”كاسبر سكاي لاب“، الذي عمل على محو الب�انات فیها. وقد �شفت شر�ة 2012
هذا الفیروس �مكنه سرقة معلومات مهمة محفوظة في الحواسیب إلى جانب معلومات 

 .]3[في أنظمة مستهدفة �عینها

و�الاتجاه نفسه، تسعى إیران لك�ح جماح الأنشطة الإلكترون�ة و�ح�اطها لأحزاب المعارضة 
المحل�ة ومعارضي النظام، الذین �مثل الفضاء الإلكتروني �النس�ة إلیهم منصة اتصالات 
مهمة لنشر المعلومات وتنظ�م الأنشطة المضادة. �الإضافة إلى ذلك، �أمل النظام في 

اء الإلكتروني الداخلي �الأفكار والمعلومات الغر��ة التي تتعارض مع منع اختراق الفض
 الرؤ�ة الإیران�ة.



3 

 

و�قف انعدام الثقة والمواجهة المستمرة بین إیران والولا�ات المتحدة، متغیراً رئ�س�اً خلف 
المسعى الإیراني في تطو�ر أنظمة ذ��ة، تعزز من القوة غیر المتماثلة، وتحول دون 

ع الدولي �اتجاه تغییر النظام. فهي تعتقد أن الحرب الناعمة التي تشنها تحرك المجتم
أي الجهود الرام�ة إلى غرس الأفكار والق�م والأیدیولوج�ات الأجنب�ة  –الولا�ات المتحدة 

لتقو�ض نظامها، والتي غال�اً ما تتم عبر وسائل سیبران�ة �مواقع التواصل الاجتماعي 
 لى صمود النظام، ولها تأثیر أعمق من خطر العمل العسكري.تشكّل خطراً ع –والإنترنت 

ولهذا، فإن الاعتماد على الذات س�حرر طهران من محددات دول�ة تمنعها من اكتساب 
التقن�ات المتطورة، و�مكّنها في الوقت نفسه من تطو�ر تقن�ات عسكر�ة محل�ة غیر مكلفة، 

قة. خصوصاً ن الإقل�مي والدولي في المنطتُحدث تأثیرات عمل�ات�ة �بیرة في مشهد التنافسی
أن موقع إیران الجیوس�اسي یتموضع في منطقة تشهد حضوراً �ث�فاً لمصالح دول�ة و�قل�م�ة 

 متنافسة وأح�اناً متضار�ة.

وعلاوة على ما تقدم، تهدف استرات�ج�ة إیران إلى توس�ع قوتها وتعز�ز حضورها الإقل�مي، 
 اتها العسكر�ة التقلید�ة. و�حسب ما جاء في تقر�ر صدروتجنب القیود الشدیدة على قدر 

عن المعهد الدولي للدراسات الاسترات�ج�ة، فإن العقو�ات والقیود الدول�ة على  2019عام 
واردات الأسلحة جعلت من الصعب على إیران تطو�ر أو شراء أسلحة تواكب التطورات 

 ]4[العسكر�ة والتقن�ة.

 ن�ة أداة مهمة لتضخ�م قوة إیران وتقو�ة مكانتها وممارسة نفوذهاولهذا، تُعدّ الحرب الإلكترو 
على الصعیدین الإقل�مي والدولي، لذلك انخرط عدد من قادة الج�ش وال�حر�ة والقوات 

في  2013الجو�ة والدفاع الجوي والحرس الثوري الإیراني، وقوات الشرطة في سبتمبر 
على  لس�طرة التا�عة للج�ش الإیراني للتدر�ببرنامج الأمن السیبراني في جامعة الق�ادة وا

 .]5[”الأجهزة والبرامج، ومواجهة وتحلیل و�عداد رد فعل مناسب ضد التهدیدات السیبران�ة
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و�الس�اق نفسه، طوّرت إیران ردود أفعال غیر متماثلة �الصوار�خ ال�ال�ست�ة والطائرات 
�من، ي العراق وسور�ا ولبنان والمن دون ط�ار، �الإضافة إلى المیل�ش�ات الموال�ة لها ف

و�ناء ش�كة قرصنة إلكترون�ة، بهدف التمكن من إ�قاع الخسائر �العدو، وتجنب المواجهة 
 في ساحة المعر�ة التقلید�ة.

ومن هنا، تشكل الهجمات الإلكترون�ة جزءاً من سلسلة متصلة من الصراع، و�هذا الصدد 
نحن في جو حرب استخ�ارات�ة شاملة “ي؛ قال قائد الحرس الثوري الإیراني حسین سلام

مع الولا�ات المتحدة، وجبهة أعداء الثورة والنظام الإسلامي.. هذا الجو هو مز�ج من 
الحرب النفس�ة والعمل�ات الإلكترون�ة والاستفزازات العسكر�ة والدبلوماس�ة العامة، 

 .]6[”وتكت�كات التخو�ف

، ]7[السیبران�ة، و�حسب ما�كل آیزنشتات وغال�اً ما �صعب تحدید المسؤول عن الهجمات
فإن الغموض والفتور والمراوغة عند تنفیذ أنشطة قد تكون عال�ة المخاطر، یتوافق مع 
�عض عناصر الثقافة الاسترات�ج�ة الإیران�ة القائمة على التق�ة والموار�ة، وهو ما �خولها 

 إدارة هذه المخاطر �شكلٍ أفضل.

لصعو�ة �مكان تحمیل المسؤول�ة �سرعة و�شكلٍ مقنع عن وعلى هذا الأساس، فإن من ا
حیث لا تعتمد التحالیل الجنائ�ة السیبران�ة على الأدلة الحس�ة �المعنى  –هجوم سیبراني 

و�التالي تستط�ع طهران و�لى حدٍّ ما أن تنكر ق�امها بهذا العمل. و�شیر النمو  –التقلیدي 
ذه السیبرانیون الإیرانیون إلى أن التهدید من هفي الحجم والتعقید الذي أظهره المشغلون 

المجموعات مستمر في التسارع، وأن مواجهته تتطلب أشكالاً جدیدة ومبتكرة من أسالیب 
 الدفاع الرقمي.

و�سمح النشاط السیبراني �معاق�ة الخصوم الأیدیولوجیین وتشو�ه سمعتهم، وقد اعتمدته 
، ولا س�ما المملكة العر��ة السعود�ة ضد أعدائها” انتقام�ة“طهران في شن هجمات 

والولا�ات المتحدة الأمر�ك�ة. وُ�عتقد أن القراصنة الإیرانیین �انوا وراء الحملات المصممة 
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لتعطیل مجموعة متنوعة من ��انات الحكومة والقطاع الخاص الأمر�ك�ة أ�ضاً، لتشمل 
 تمل أن تكون مثل هذهالبنوك والفنادق، والانتخا�ات الرئاس�ة الأمر�ك�ة. ومن المح

العمل�ات السیبران�ة مصممة لإظهار القوة وتقد�م تحذیرات للدول أو الشر�ات الأخرى 
 .]8[التي تمارس ضغوطاً في التعامل على إیران

 الجهود الإیران�ة السیبران�ة •

تعبر الجهود السیبران�ة الإیران�ة عن مجموعة من الأنشطة التي یدیرها أفراد عبر الإنترنت 
حقیق هدف معین: یراد منه تعز�ز التحكم الأیدیولوجي في المجتمع، أو شل قدرة الخصم لت

. ]9[وتحییده عن تحقیق أهدافه من خلال الاضطراب والتدمیر والارت�اك والخداع وعدم الثقة
ناه�ك عن �ونه في أحد وجوهه استعراضاً للقوة، وتفاخراً إیران�اً �ما تتوافر عل�ه من قدرات 

 وقوة.

وتسمح العمل�ات الإلكترون�ة �سرقة الملك�ة الفكر�ة لتعز�ز میزتها التنافس�ة، من خلال 
الصادر عن مر�ز  2018التر�یز على تقن�ات الدفاع والمعلومات. و�حسب تقر�ر عام 

أن إیران ستواصل العمل على “مكافحة التجسس والأمن القومي الأمر�كي الذي أكد 
دة لأغراض التجسس الاقتصاد�ة أو الصناع�ة، إذ س�عتمد اختراق ش�كات الولا�ات المتح

لى النمو ع –الذي لا یزال مدفوعاً �شكل �بیر �العائدات النفط�ة  –الاقتصاد الإیراني 
في الصناعات غیر النفط�ة ومن المتوقع أن تستمر إیران في استغلال الفضاء الإلكتروني 

حاولات القرصنة الإیران�ة الآن لاكتساب مزا�ا في هذه الصناعات �عد أن أص�حت م
 .]10[تهدیداً إلكترون�اً مستمراً 

وتمتلك إیران ش�كة ضخمة من الأشخاص عبر الإنترنت، التي بدأت �التشكل منذ عام 
، وقد استهدفت عمل�اتها عشرات الدول، تفاوتت في رسائلها ومقاصدها. و�مكن 2008

�ة عن تنوعة التي تنشر الدعا�ة ن�اللمتت�ع أن �ستنتج الكثیر عن الجهات الفاعلة الم
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الحكومة الإیران�ة، �الإضافة إلى الأهداف المختلفة التي تنوي إیران تحق�قها في عدد من 
 الدول.

ترو�ج “، أن 2009وتأس�ساً على ما تقدم، صرح المرشد الأعلى علي خامنئي في عام 
، 2011نب. وفي عام ضد الأعداء الأجا” السلاح الدولي الأكثر فاعل�ة“�عد ” المحتوى 

علام خبراء الإ“تفاخر رئ�س الإذاعة الإیران�ة �أنه طوّر س�ع �تائب إلكترون�ة من 
عضو. �الإضافة إلى ق�ام الحرس الثوري الإیراني  8400، تتكون من ”والمتخصصین

واصل ، وتعل�مهم استرات�ج�ة وسائل الت”إنتاج المحتوى “بتدر�ب الآلاف من المجندین على 
 .]11[ي والتصم�م الجراف�كيالاجتماع

و�نشط على منصات التواصل الاجتماعي الآلاف من و�لاء النظام الإیراني ففي ینایر 
 344ملیون مستخدم؛ و 5.4صفحة یتا�عها  Facebook 766، حدد موقع 2020

حدثاً  43إلى  Facebookألف مستخدم، �ما أشار  439حسا�اً على إنستغرام یتا�عه 
ألف دولار من الإعلانات، و�شف موقع  57حصل من خلاله المؤثر�ن الإیرانیین على 

Twitter  ملیون  8.5حسا�اً یدعم طهران وس�اساتها، ف�ه ما �قرب من  7.896عن
 . ]12[ تغر�دة

، لحظة فارقة على صعید العمل 2009وتعد الحملة الانتخاب�ة الرئاس�ة في عام 
التي قادت احتجاجات شعب�ة حاشدة ضد فوز ” الحر�ة الخضراء“ع انبثاق السیبراني، م

الرئ�س الإیراني الأسبق محمود أحمدي نجاد بولا�ة حكم ثان�ة، لتتصاعد الحملة الحكوم�ة 
الإلكترون�ة ضد المعارضة من حیث النطاق والشدة، �عد أن تشكلت قوة إلكترون�ة، اتخذت 

ین إنتاج المحتوى والقرصنة، واتخذت وجوهاً متعددة من عدداً من التكت�كات تراوحت ما ب
الأنشطة التي یتم الق�ام بها على الإنترنت، بهدف تعز�ز قوة الدولة وز�ادة س�طرتها على 

 الخطاب الإلكتروني والحد من الفضاء المعارض.
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�ات لوعل�ه، تستخدم إیران العمل�ات الإلكترون�ة لجمع المعلومات الاستخ�ارات�ة و�جراء عم
ل، ووفقاً في الداخ” إضعافهم”معارض�ه و” إسكات”التجسس، إذ �ستخدم النظام الإنترنت لـ
، فإن معظم ضحا�ا العمل�ات الإلكترون�ة 2018لتقر�ر وزارة الخارج�ة الأمر�ك�ة لعام 

 .]13[للنظام هم مواطنون إیرانیون �ع�شون داخل إیران أو خارجها

�ة من خلال استخدام الو�لاء، من خبراء تكنولوج�ا تنشط الش�كات السیبران�ة الإیران
المعلومات من الش�اب ال�ارعین، والمدر�ین على القرصنة والمراق�ة، �ما أنها تتمتع �السر�ة 
�شأن ه�كلها وروا�طها الم�اشرة مع المؤسسات الأمن�ة والعسكر�ة الإیران�ة، فضلاً عما 

 تلقاه من الدعم والحصانة القانون�ة.

ن هذه الأنشطة والأولو�ات تتماشى �شكل م�اشر مع خطاب خامنئي للحرب و�بدو أ
الناعمة، الداعي إلى خوض حرب أیدیولوج�ة ناعمة سیبران�ة. ففي خطا�ه الموجه 

، تحدّث المرشد عن الحاجة الملحّة لخوض حرب 2009أغسطس  30للأكاد�میین في 
ح إل�ه �منزلة الدعوة لحمل السلاأیدیولوج�ة ناعمة في عالم الإنترنت، وهو موقف یُنظر 

 .]14[ولا س�ما من قِبل الحرس الثوري الإیراني

و�المعنى نفسه، شرعت إیران خلال العقد الماضي في توس�ع منظومتها الإلكترون�ة  
الوطن�ة مع إنشاء و�الات ومنظمات الفضاء الإلكتروني للإدارات الحكوم�ة �لها، بهدف 

نوع مع خطة عمل واضحة وتخص�صات مدروسة للموارد تأس�س تنظ�م هرمي سیبراني مت
 وتوز�ع المسؤول�ة والقدرة على حفظ المعلومات ونشرها و�دارة المعرفة والب�انات.

ولهذا، یدیر الحرس الثوري الإیراني برنامجاً موسعاً للأنشطة السیبران�ة منذ ولا�ة أحمدي 
لحوس�ة ن�ة. �ما �قوم معهد رانا لنجاد الثان�ة، و�دأ في تجنید محترفین لقوته الإلكترو 

الذ��ة، وهي منظمة تعمل تحت إشراف وزارة الداخل�ة الإیران�ة، �أعمال التجسس، وتطو�ر 
الأدوات السیبران�ة لمساعدتها على الوصول إلى مجموعة متنوعة من البنى التحت�ة للدول 

 .]15[ان وخارجهاالأجنب�ة، ناه�ك عن مراق�ة ما �طرحه المواطنون من محتوى داخل إیر 
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و�الاتجاه نفسه �عتبر قائد المقر الافتراضي لهیئة أر�ان القوات المسلحة الإیران�ة العمید 
بهروز إث�اتي، المجال السیبراني منطلقاً لجبهة جدیدة في الحرب بین النظام الإیراني 

 .]16[والغرب، وخاصة مع الولا�ات المتحدة

ع الجهود التعاون السیبراني الروس�ة الإیران�ة لتوس� وتأس�ساً على ما تقدم، تأتي اتفاق�ات
المشتر�ة لمواجهة الأعداء المشتر�ین، وتعز�ز التعاون واسع النطاق في مجال الأمن 
السیبراني، �ما في ذلك تنسیق الإجراءات، وت�ادل التقن�ات، وتدر�ب المتخصصین، 

 .]17[والتنسیق في الأمم المتحدة والمنظمات الدول�ة الأخرى 

 علاقات إیران.. فرص لتطو�ر برنامجها السیبراني •

، التي قال 2015إیران�ة في عام  –كما هو معروف تمت أول صفقة إلكترون�ة روس�ة 
رئ�س منظمة الدفاع المدني الإیران�ة؛ إنها ضرور�ة لأن البلدین یواجهان أعداء مشتر�ین 

وطهران مذ�رة تفاهم للتعاون ، وقّعت موسكو 2017في الفضاء الإلكتروني. وفي عام 
�مة الإنترنت، حو “�شأن القضا�ا المتعلقة بتكنولوج�ا المعلومات والاتصالات، �ما في ذلك 

 .]18[”الدولي �الإنترنت والاتصال” وأمن الش�كة

، و�م�ادرة من طهران، أنشأ الجان�ان لجنة ثنائ�ة للتعاون الإعلامي، 2018وفي عام 
مل الغر�ي. وتع” الإرهاب الإعلامي ”رئ�س وفد طهران بـتهدف إلى مكافحة ما وصفه 

اللجنة على قضا�ا مثل ت�ادل الصحفیین، وتوفیر التغط�ة الإعلام�ة المت�ادلة، والق�ام 
�إنتاج محتو�ات مشتر�ة، ومواجهة روا�ات وسائل الإعلام الغر��ة، �ما قدمت روس�ا 

 .]19[دةللإیرانیین تدر��ات على منصات وتقن�ات إعلام�ة جدی

ومن المرجح، أن تقوم روس�ا بتزو�د طهران �أنظمة الدفاع الإلكتروني وتدر�ب �وادرها 
على معالجة أوجه القصور الدفاع�ة لدیها، الأمر الذي س�جعل الهجمات الإلكترون�ة 
المحتملة ضد الأهداف الإیران�ة أكثر تكلفة وصعو�ة في المستقبل. علاوة على ذلك، 
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، ”حزب الله“ا توفیر التقن�ات الروس�ة لو�لائها في المنطقة، مثل: �مكن لإیران بدوره
ومیل�ش�ا الحوثي، والمیل�ش�ات الطائف�ة في العراق، التي �مكن استخدامها ضد أهداف 
خل�ج�ة، �ما �الإمكان إرسال فرق إلكترون�ة روس�ة إلى إیران لمراق�ة الش�كات الإیران�ة 

الإسرائیل�ة المستخدمة ضدها، ما �ساعد �لا البلدین  وفحص البرامج الضارة الأمر�ك�ة أو
 ]20[على تعز�ز قدراتهما الدفاع�ة ضد الهجمات السیبران�ة المستقبل�ة.

ونستنتج مما تقدم، أن طهران تواصل سعیها لتكون لاع�اً إلكترون�اً عالم�اً، عبر تعز�ز 
ة والأنظمة ة التحت�قدراتها على مستوى الهجوم السیبراني وتوس�ع وصولها إلى البن�

الإلكترون�ة الأجنب�ة، �ما أكد العمید غلام رضا جلالي، رئ�س منظمة الدفاع المدني 
الإیران�ة، مؤخراً، إمكان�ة جعل الدفاع الإلكتروني �منزلة ضمان لاستقلال البلاد وأمنها. 

 في الفضاء الإلكتروني، نواجه مجموعة من الفرص والتهدیدات. لا“وصرح جلالي أنه 
�مكننا التر�یز على الفرص فقط ولكن �جب علینا تبنّي نظرة أكثر شمولاً في هذا المجال 
من خلال تحدید التهدیدات. من ناح�ة أخرى، �جب أن نر�ز على توطین البنى التحت�ة 

 .]21[”في مجال التكنولوج�ا

 ضول�س من المست�عد أن �ضم اتفاق التعاون الاسترات�جي بین الصین و�یران في �ع
بنوده ما یتعلق �الس�طرة على الفضاء الإلكتروني أ�ضاً، و�هذا الصدد أكد محمود نا�اف�ان، 

للأن�اء في ” مهر“، في مقابلة نُشرت في و�الة 90نائب رئ�س اللجنة البرلمان�ة للمادة 
أن إیران فقدت الس�طرة على الإنترنت داخل البلاد، وأنه من المهم  2021إبر�ل  11

س�طرتها �مساعدة الصینیین. �ما أشار نا�اف�ان، إلى ضرورة إعادة ممارسة إعادة تأكید 
�أهداف  ”محر�ات ال�حث ووسائل التواصل الاجتماعي والبر�د الإلكتروني“الس�طرة على 

  ]22[.الصین مع الرقميرئ�س�ة لإیران في التعاون الأمني 
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 نماذج من هجمات إلكترون�ة إیران�ة •

أول سلاح رقمي في العالم استهدف على وجه التحدید  Stuxnet �عد فایروس ستو�سنت
، وحفز ]23[منشآت التخصیب النووي الإیران�ة، ونجح في شلها منذ نحو عقد من الزمان

طهران على التعاطي مع الأنشطة الإلكترون�ة لتتجه بدورها إلى الاستثمار في البن�ة 
ص�ة تفوق التي تتحلى بها الشخالتحت�ة السیبران�ة العسكر�ة، مدعومة بتصورات ال

الإیران�ة، والتأكید على ما تتمتع �ه من قدرات تضعها في خانة المساواة التكنولوج�ة مع 
 الدول المتقدمة.

ومنذ ذلك الحین، اتُهمت إیران �ارتكاب عدد من الهجمات الإلكترون�ة. من أشهرها ما 
عندما أدى الفیروس  2012تعرضت له شر�ة نفط أرامكو السعود�ة في أغسطس عام 

 .]24[ألف جهاز �مبیوتر 30إلى تدمیر ب�انات نحو ” شمعون “

التي تزامنت مع ق�ام الإدارة الأمر�ك�ة �فرض عقو�ات إضاف�ة ” عمل�ة أ�ابیل“لتعقبها 
الحرمان  ”و��انات أخرى، واستُخدمت فیها هجمات موزّعة لـ” البنك المر�زي الإیراني“على 

رامج الخدمات المصرف�ة عبر الإنترنت. ومع أن هذه الهجمات لعرقلة ب” من الخدمات
 �انت حملة فعالة في استهدافها إذ عرقلت مؤقتاً �عض الوظائف” أ�ابیل“كانت بدائ�ة، فإن 

التجار�ة لدى إحدى الر�ائز الجوهر�ة الحساسة في الاقتصاد الأمر�كي وتسببت �أضرار 
مجموعة من القراصنة تطلق على نفسها اسم . ومع أن ]25[بلغت عشرات ملایین الدولارات

مل�ة قد تبنّت المسؤول�ة عن ع” المقاتلین الإلكترونیین في �تائب عز الدین القسام“
، و�حسب ما أوردته م�كا لودیرمیلك فإن الحكومة الإیران�ة قد أوعزت بهذا ”أ�ابیل“

عة تهماً ضد س� . وفي إطار الكشف عن هذه العمل�ة وجهت الولا�ات المتحدة]26[الهجوم
متسللین إیرانیین، متهمین �شن هجمات على مجموعة من البنوك الأمر�ك�ة، أوقعت 

 .]27[خسائر مال�ة تقدر �عشرات الملایین من الدولارات
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و�ان من المتوقع، أن تز�د طهران من أنشطتها الإلكترون�ة �شكل �بیر �عد مقتل الجنرال 
یبراني الأمر�كي من رد فعلها على مقتله، وشدد قاسم سل�ماني، إذ حذر خبراء الأمن الس

خبراء على ضرورة استعداد الولا�ات المتحدة لاحتمال هجمات إلكترون�ة إیران�ة جر�ئة، 
 تهدف إلى إلحاق أضرار مال�ة �بیرة أو تهدید أرواح الأمر�كیین �رد انتقامي.

شآت ذات أ�اً من المنو�رغم ذلك، لم تستهدف الهجمات السیبران�ة التي قامت بها طهران 
الأهم�ة الكبرى �المؤسسات النفط�ة، أو ش�كات النقل، أو الق�ادة العسكر�ة، لأن الق�ام 

 .]28[بهذا النوع من الهجمات سیتم مرة واحدة، نظراً إلى صعو�ة تكرار أسلوب الهجمة نفسها

ن أن كومن الواضح أن إیران لن تذهب �اتجاه خ�ار الق�ام بهجوم إلكتروني م�اشر �م
یؤدي إلى رد فعل مسلح، وهو أمر تتجن�ه طهران التي تمیل إلى اعتماد البراغمات�ة في 
أغلب مواقفها. ولهذا فمن المحتمل أن نرى المز�د من الهجمات الخف�ة التي �صعب 

 إسنادها م�اشرة إلى إیران.

، أن إیران يوتعتقد �انا بو�كوستوفا، مدیرة المر�ز الأورو�ي للطاقة والتحلیل الجیوس�اس
تبذل قصارى جهدها لمنع مواجهة عسكر�ة م�اشرة مع الولا�ات المتحدة الأمر�ك�ة، وعوضاً 

. و�الاتجاه نفسه �قول فیلیب ]29[عن ذلك تحاول إضعاف أعدائها بهجمات إلكترون�ة
طاقاً واسعاً تمتلك إیران ن“إنغرام، الكولونیل السابق في المخابرات العسكر�ة البر�طان�ة؛ 

تطوراً للغا�ة من القدرات لاستهداف البن�ة التحت�ة الوطن�ة المهمة، والمؤسسات المال�ة، وم
القدرة “و�حذر من أن إیران لدیها ”. والمؤسسات التعل�م�ة، والمصنعین، وأكثر من ذلك

 .]30[”على شن الهجوم الإلكتروني الأول

من ” احرةالقطة الس“سهم اسم وتأكیداً على ما تقدم، نفذ قراصنة إیرانیون أطلقوا على أنف
خلال انتحال شخص�ة أستاذ و�احث جامعي بر�طاني، خرقاً لموقع إلكتروني تا�ع لكل�ة 
الدراسات الشرق�ة والأفر�ق�ة في جامعة لندن؛ بهدف قرصنة �عض المعلومات الشخص�ة 

 عن �احثین وأساتذة معظمهم من الولا�ات المتحدة و�ر�طان�ا.
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بر�داً إلكترون�اً شخص�اً لموظفي وزارة الخزانة الأمر�ك�ة،  13قل عن كما استهدفوا ما لا �
واحداً �خص مدیراً في ش�كة إنفاذ الجرائم المال�ة، التي تحارب غسل الأموال وتمو�ل 
الإرهاب، وآخر �ستخدمه رئ�س التراخ�ص في مكتب مراق�ة الأصول الأجنب�ة، المسؤول 

 .]31[عن تطبیق العقو�ات الأمر�ك�ة

 اله�كل السیبراني الإیراني •

�عتبر العدید من ال�احثین أن الاختراق الإیراني الإلكتروني �ان سر�عاً، وقد مكّنها من 
بناء قدرة إلكترون�ة تنافس الولا�ات المتحدة والصین وروس�ا والمملكة المتحدة و�سرائیل، 

المخابرات  ائق و�الةوهي الدول الفاعلة الأكثر ه�منة في الفضاء الإلكتروني. ووفقاً لوث
، �ثفت إیران من مراقبتها لحكومة 2013الأمر�ك�ة التي نشرها إدوارد سنودن في عام 

الولا�ات المتحدة. وتصف إحدى هذه الوثائق، التي �تبها الجنرال �یث ألكسندر، المدیر 
 ةالسابق لو�الة الأمن القومي، التهدید �أنه خطیر �ما �كفي لأن تطلب الولا�ات المتحد

اكتشاف إیران لأدوات استغلال “المساعدة من بر�طان�ا في احتواء الضرر الناجم عن 
 .]32[وهو مصطلح �عبر عن الأسلحة السیبران�ة -”ش�كات الكمبیوتر

الذي ضرب  Stuxnetو�رجع التطور السر�ع في قدرات إیران السیبران�ة، إلى فایروس 
، ذ�رت بیراً، ففي وث�قة أخرى سر�ها سنودنالبرنامج النووي الإیراني، وأوقع ف�ه ضرراً �

أظهرت قدرة واضحة على التعلم من قدرات “و�الة الأمن القومي الأمر�ك�ة أن إیران 
 .]33[”الآخر�ن وتصرفاتهم

وتبدو إیران �ارعة في بناء الش�كات الإلكترون�ة في جم�ع أنحاء العالم، وتستخدم طر�قة 
غیر مكلفة للتدر�ب والتعاون مع الو�لاء، �ما تدعم القدرات الإلكترون�ة لأذرعها العسكر�ة 

، خصص النظام الإیراني مل�ار دولار 2012في لبنان وال�من وسور�ا والعراق. ففي یولیو 
قدرات السیبران�ة للبلاد، والاستثمار في التقن�ات الهجوم�ة والدفاع�ة الجدیدة لتعز�ز ال
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وتوظ�ف �ادر من القراصنة السیبرانیین وتدر�بهم. �التوازي مع ذلك، قامت إیران بتشكیل 
 .]34[مجموعة متنوعة من الو�الات المحل�ة المكلفة �إدارة شؤون الفضاء الإلكتروني

تي تُصدر قرار تنظ�م الحملات السیبران�ة في وفي أدناه �عض الجهات ال
 :إیران أو ممن تشرف على تنفیذه

صانع القرار النهائي في جم�ع قضا�ا الأمن الداخلي  – المرشد الأعلى علي خامنئي –
والوطني؛ �مارس س�طرة م�اشرة على الحرس الثوري الإیراني والقوات المسلحة والأجهزة 

 الأمن�ة.

: أعلى هیئة لصنع س�اسات الأمن القومي. یتلقى للأمن القوميالمجلس الأعلى  –
توجیهات من المرشد الأعلى؛ و�ضم في عضو�ته رئ�س الجمهور�ة، ورئ�س البرلمان، 

 .]35[ورئ�س القضاء، والوزراء، وقادة الج�ش

: �شرف على س�اسة الإنترنت والفضاء المجلس الأعلى للفضاء الإلكتروني –
قار�ره إلى المرشد الأعلى علي خامنئي، و�ضم في عضو�ته الرئ�س الإلكتروني؛ و�قدم ت

والوزراء وقائد الحرس الثوري الإیراني وغیرهم من ��ار المسؤولین من أجهزة المخابرات 
 .]36[والأمن، ترتكز مسؤولیته في حما�ة البلاد من المحتوى السلبي للفضاء السیبراني

 الحرس الثوري الإیراني –

وحدات الحرب الإلكترون�ة التا�عة له، �ستعین الحرس الثوري �مجموعات �الإضافة إلى 
من المتسللین الإیرانیین الناشطین في الداخل والخارج، للتمو�ه عن أنشطته السیبران�ة، 

 ودحض أي مزاعم بتورط إیران في الحرب الفضائ�ة وجرائم الإنترنت.

، لتدر�ب المتسللین Ashiyane Digital Securityو�تعاون مع الحرس الثوري فر�ق 
على العمل في الأنشطة الس�اس�ة والدعائ�ة الموال�ة لإیران في مواقع التواصل الاجتماعي 
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والمنتد�ات الغر��ة والإسرائیل�ة، والتسبب �أعطالها، �الإضافة إلى الق�ام �الاحت�ال 
 .]37[الائتماني، والتسلل إلى قواعد الب�انات والمؤسسات المال�ة

  ال�اس�ج توحدا –

تشارك وحدات ال�اس�ج غیر العسكر�ة بنشر التعل�قات على الكثیر من المواقع، وهم 
مشغلون غیر محترفین وعد�مي الخبرة، �قومون �عمل�ات اختراق أو تسلل �س�طة ضد 

 .]38[أعداء النظام في الداخل

 )FETAالشرطة الإلكترون�ة ( •

خلال ممارسة الضغط على مزودي في مستخدمي الإنترنت، من ” التحكم“تعمل على 
خدمة الإنترنت، و�ج�ارهم على تقد�م معلومات عن مستخدمي الش�كة. وهي مسؤولة �ذلك 

، من خلال استخدام مجموعة من ”�الجرائم الس�اس�ة والأمن�ة“عن مكافحة ما �سمى 
 .]39[المتسللین لاختراق المواقع وحسا�ات البر�د الإلكتروني للمعارضین

 المواقع غیر المصرح بها لجنة تحدید •

من قِبل المجلس الأعلى للثورة الثقاف�ة الذي �خضع لس�طرة  2009تشكلت في یولیو 
المرشد الأعلى، وتعمل على تحدید المواقع التي لم یوافق النظام على عمل�اتها لأس�اب 

رئ�س و مختلفة، تتألف هذه اللجنة من أعضاء، مثل: النائب العام، والقائد العام للشرطة، 
جهاز الإذاعة والتلفز�ون الحكومي، ووزراء الثقافة، والاستخ�ارات، والاتصالات، 

 .]40[والعلوم

في حملة تجسس  2017و 2013وخلال المفاوضات النوو�ة، انخرطت إیران بین الأعوام 
إلكتروني، بتوج�ه من الحرس الثوري الإیراني، حیث تسلل قراصنة إیرانیون إلى مئات 

لشر�ات الخاصة والو�الات الحكوم�ة في الولا�ات المتحدة وحول العالم، الجامعات وا
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. وقد أنفقت ]41[تیرا�ایت من الب�انات الأكاد�م�ة والملك�ة الفكر�ة 30وسرقوا أكثر من 
مل�ار دولار على خدمات الاشتراك وحدها للوصول إلى  3.4الجامعات المتضررة نحو 

 .]42[الب�انات المعن�ة

قدم تشیر التطورات إلى ظهور حق�ة جدیدة من السیبران�ة قد لا تصل وفي ضوء ما ت
تفاعلاتها إلى مستوى استخدام القوة أو الحرب، ولكنها تسعى إلى تحقیق تأثیرات 

 استرات�ج�ة أو تكت�ك�ة محددة تؤثر في سلوك الدول المعاد�ة.

كات جیدة ن خلال ش�وأخیراً، تعد التهدیدات السیبران�ة ظاهرة عالم�ة تتطور �استمرار م
التنظ�م تتمتع �قدرات متقدمة وأقسام متخصصة للعمل، �قصد الوصول إلى ب�انات أو 
إتلاف أو تعطیل أو سرقة أحد أصول تكنولوج�ا المعلومات أو ش�كة الكمبیوتر أو الملك�ة 

�مكن أن تأتي التهدیدات  . الب�انات الحساسة الفكر�ة أو أي شكل آخر من أشكال
ة من داخل المؤسسة بواسطة مستخدمین موثوق بهم أو من مواقع �عیدة من قِبل السیبران�

أطراف مجهولة. وتتراوح هذه التهدیدات ما بین الدعا�ة والتشو�ش على صفحات الو�ب 
المزعجة منخفضة المستوى إلى التجسس والاضطراب الخطیر وتعطیل البن�ة التحت�ة 

 على نطاق واسع.

إن إیران تعكف على تطو�ر قوتها الإلكترون�ة، التي أضحت  ول�س من الم�الغة القول
تتطور وتنضج على نحو �بیر، الأمر الذي یتطلب جهوداً عر��ة نظیرة، لإ�جاد استرات�ج�ة 
إلكترون�ة، توازي في قدراتها ما توصلت له طهران من قدرات، وتطو�ر أجندة �حث 

اء یرها من الجهات الفاعلة في الفضمشتر�ة مع الحلفاء لمواجهة التهدیدات الإیران�ة وغ
السیبراني. و�التالي فهناك حاجة إلى نهج استرات�جي للأمن السیبراني یت�ع إطار عمل 
شامل، �عتمد على التر�یز على بناء قدرات الأمن السیبراني الوقائ�ة والتفاعل�ة، وعلى 

 تطو�ر المواهب والقدرات الوطن�ة.
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